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Note sur le contenu : Etude préliminaire sur les analyses en cybersécurité : |’ affaire Snowden comme
étude de cas/ James A. Lewis. - Cartographie de |'affaire Snowden / Louis Pétiniaud. - Les données
sociales, objets de toutes les convoitises / Stéphane Frénot, Stéphane Grumbach. - Les représentations du
cyberespace : un outil géopolitique/ Alix Desforges. - Le cyberterrorisme : un discours plus qu’ une
réalité/ Olivier Kempf. - Cybergéopolitique : de I’ utilité des cybermenaces aux Etats-Unis/ Rodrigo
Nieto Gomez. - Peut-on penser une cybergéographie ? / Jérémy Robine, Kave Salamatian. - La Russie
dans le cyberespace : représentations et enjeux / Kevin Limonier. - L’ art de laguerre revisité.
Cyberstratégie et cybermenace chinoises/ Frédérick Douzet. - Souveraineté et juridiction dans le
cyberespace / Entretien avec Bertrand de La Chapelle. - Ranger la Terre. Le nommage des domaines est-il
I’ expression d’ une stratégie des Etats-Unis de domination des réseaux ?/ Dominique Lacroix. - Existe-t-
il un droit international du cyberespace ?/ Oriane Barat-Ginies. - De Tallinn aLas Vegas. Une
cyberattague d’'importance justifie-t-elle une réponse cinétique ?/ Martin Libicki. - Laguerre
économique al’ ére du cyberespace / Danilo D’ Elia. - L’ intergouvernementalité dans le cyberespace :
étude comparée desinitiatives de |’ Otan et de I’ UE / Vincent Joubert, Jean-Loup Samaan. -
Revendications sur le cyberespace et puissances émergentes/ Hannes Ebert, Tim Maurer

Résumé ou extrait : L e développement exponentiel de |’ Internet a engendré autant de défis que de
promesses : une prolifération des conflits géopolitiques liés a son contréle et sarégulation, avec une
offensive majeure des Etats non démocratiques ; des inquiétudes quant al’ usage potentiel des réseaux
dans les conflits politiques ou militaires, la guérilla économique, le renseignement ou la diplomatie

d influence, avec la montée de nouvelles menaces et |es débuts d’ une escalade des tensions et des
cybercapacités dans une ambiance qui rappelle les heures de la guerre froide ; des conflits a propos de la
protection de lavie privée, des données personnelles, de laliberté d’ expression et autres libertés civiles.
L’ affaire Snowden arévélé au grand jour nombre de ces enjeux, leurs dimensions multiples (techniques,
politiques, sociales), leur enchevétrement et leurs ramifications a différents niveaux d’ analyse qui




nécessitent une approche pluridisciplinaire et multiscalaire pour en mesurer toute I’importance et la
complexité. [4e de couv.]
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